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Dieses Dokument dient als Uberblick iber die Datensicherheit und wie Factbird Daten verarbeitet und speichert.
Flr weitere Fragen steht Ihnen Factbird jederzeit zur Verfligung.

E-Mail: support@factbird.com
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Name des Unternehmens:

Factbird ApS

Land des Unternehmens:

Dédnemark

Physische Adresse des Unternehmens:

Nyropsgade 37, 3rd Floor, 1602 Copenhagen V, Denmark

Welche Art von Cloud nutzt Factbird?

Factbird nutzt eine von AWS (Amazon Web Services) gehostete 6ffentliche Cloud, die auf den einzelnen
Kunden beschrankt oder nicht beschrankt sein kann. In allen Fallen sind die Daten jedoch streng auf den
einzelnen Kunden beschrankt. Fir groRe Installationen bieten wir auch eine benutzereigene AWS-Cloud
an.

Auf welcher Art von Cloud-Computing-Modell basiert die Losung?
Software-as-a-Service (SaaS).

Werden die Factbird-Sensordaten lber das kundeneigene Netzwerk tibertragen?
Factbird-Daten kdnnen entweder lber das kundeneigene Netzwerk, liber einen separaten WLAN-
Hotspot oder Uber das in der Factbird-Hardware integrierte Mobilfunknetz tGbertragen werden.

Stehen externe Auditberichte zur Verflgung?
Ja. Bitte wenden Sie sich an support@factbird.com wenn Sie diese sehen mdchten oder daran interessiert
sind, selbst ein Audit durchzuftihren.

Does your organization have documented and approved information Verfiigt lhr Unternehmen lber
dokumentierte und genehmigte Informationssicherheits- und Datenschutzrichtlinien und -standards,
welche die Sicherheitskontrollen fiir die Informationssysteme und die Verhaltensregeln fir Individuen, die
auf die Informationssysteme zugreifen, beschreiben?
Ja, derartige Dokumente liegen vor und Mitarbeitervertrage enthalten klare Regeln hinsichtlich der
Vertraulichkeit und damit verbundenen finanziellen Sanktionen fiir den Einzelnen.

Verflgt Ihr Unternehmen Uber ein Risikomanagementprogramm, das Informationssicherheitsrisiken
identifiziert, verwaltet und verfolgt?
Ja, es wird als ein fester Tagesordnungspunkt bei der Vorstandssitzung (mindestens vierteljahrliche
Sitzungen) gepruft.

Verflgt Ihr Unternehmen Uber ein Vulnerabilitaitsmanagementprogramm, das Vulnerabilitdten in IT-
Systemen identifiziert, verwaltet und verfolgt?
Ja, Probleme werden in unserem Managementsystem protokolliert und weiterverfolgt.
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Verflugt Ihr Unternehmen Uber ein Sicherheitsbewertungsprogramm, um implementierte
Sicherheitskontrollen zu bewerten und die Wirksamkeit von Sicherheitskontrollen und SchutzmaBnahmen
zu evaluieren und ggf. zu verbessern?
Wir nutzen sowohl die von AWS bereitgestellten Tools als auch ein weiteres Tool, das von einem
externen US-Unternehmen bereitgestellt wird, um unsere Sicherheitslage kontinuierlich zu bewerten.

Werden Mitarbeiter, Auftragnehmer, Drittparteien und voriibergehend Beschaftigte auf die
Sicherheitsrisiken im Zusammenhang mit ihren Aktivitdten und die geltenden Sicherheitsstandards
aufmerksam gemacht und missen sie eine Vertraulichkeitsvereinbarung unterzeichnen und sich an die
Sicherheits- und Datenschutzrichtlinien des Unternehmens halten?
Ja. Wir haben keine externen Software-Vertragspartner, eigene Mitarbeiter werden bei der
Einarbeitung geschult.

Gibt es ein formelles Disziplinarverfahren fir Mitarbeiter, Auftragnehmer, Drittparteien oder
voriibergehend Beschéftigte, die gegen die Unternehmensrichtlinien und -verfahren verstoRen haben?
Ja. Es sind Strafen in die Mitarbeitervertrage eingebettet.

Sind Mitarbeiter, Auftragnehmer, Drittparteien und voriibergehend Beschéftigte verantwortlich fiir den
Umgang mit sensiblen Informationen oder managen sie kritische Systeme, Anwendungen oder
Netzwerke, die einer Hintergrundprifung und Sicherheitsliberprifung unterliegen, bevor sie dafir
eingesetzt und mit diesen Verantwortlichkeiten betraut werden.
Ja. Wir Uberprifen ihre Ausbildungsunterlagen. Die Art der Informationen, mit denen wir arbeiten, sind
keine Hochrisikodaten.

Gibt es Verfahren, die den rechtzeitigen Entzug von Zugriffsrechten und die Riickgabe von
Vermogenswerten sicherstellen, wenn Mitarbeiter, Auftragnehmer, Drittparteien und voribergehend
Beschéftigte ihren Aufgabenbereich wechseln oder die Organisation verlassen?
Ja, wir haben ein Formular zur Abmeldung, das von dem ausscheidenden Mitarbeiter unterschrieben
wird — das Verfahren wird von unserer Rechtsabteilung unterstitzt.

Befinden sich alle Produktions- und Test Computer-/Serveranlagen im Rechenzentrum/in den
Rechenzentren?
Alle Server sind Cloud-basiert und werden von Amazon Web Service gehostet.

Gibt es eine Notstromversorgung und unterbrechungsfreie Stromversorgung (UPS — Uninterruptible
Power Supply)?
AWS verfiigt Gber erstklassige Redundanzen zur Sicherstellung der Verflgbarkeit.

Unterliegt das Rechenzentrum/Unterliegen die Rechenzentren jeglichen Sicherheitsaudits, - bewertungen
oder -zertifizierungen durch unabhangige Dritte (z.B. SSAE 16, SOC2, ISO 27001, BS25999)? Wenn ja, bitte
fihren Sie die relevante/n Zertifizierung und Auditberichte auf

Ja, besuchen Sie dazu bitte https://aws.amazon.com/compliance/programs/
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4.4  Erfullt das Rechenzentrum/Erfiillen die Rechenzentren die Anforderungen fiir ein Tier-IVRechenzentrum
gemaR der Klassifikation des Uptime Institutes (d.h. ein vollstandig fehlertolerantes Rechenzentrum)?

A.l AWS hat sich dazu entschlossen, nicht mit einem zertifizierten Tiering-Level auf Grundlage der
Klassifikation des Uptime Institutes zu arbeiten. Wir mochten an dieser Stelle auf das Statement von
Amazon verweisen: ,AWS betreibt unsere Rechenzentren in Ubereinstimmung den Tier-lll+- Richtlinien,
jedoch haben wir uns entschlossen, nicht mit einem zertifizierten Tiering-Level auf Grundlage der
Klassifikation des Uptime Institutes zu arbeiten, um so mehr Flexibilitat bei der Erweiterung und
Verbesserung der Leistung zu haben. Der Ansatz von AWS fiir die Leistung der Infrastruktur erkennt die
Tiering-Richtlinien des Uptime Institutes an und wendet sie auf unser globales Rechenzentrum-
Infrastrukturdesign an, um das hochste Level an Leistung und Verfligbarkeit fiir unsere Kunden
sicherzustellen. AWS nimmt dann Verbesserungen an den vom Uptime Institute bereitgestellten
Richtlinien vor, um eine Skalierung fiir globale Operationen durchzufiihren und ein Betriebsergebnis fir
Verfligbarkeit und Leistung zu erzielen, die bei Weitem das libertreffen, was durch die Tiering-
Richtlinien des Uptime Institutes allein erreicht werden wiirde. Obwohl wir keine Ubereinstimmung mit
Tier 4 beanspruchen, kdnnen wir sicherstellen, dass unsere Systeme eine fehlertolerante Sequenz von
Operationen mit selbstkorrigierenden SchutzmalRnahmen aufweisen.”

https://aws.amazon.com/compliance/uptimeinstitute/

5.1 Gibt es einen formalen Betriebsdnderungs-Managementprozess, um sicherzustellen, dass alle Hardware-
oder Softwareanderungen oder -Updates vor ihrer Implementierung getestet, evaluiert und autorisiert
werden?

Al Zur Verringerung der Anzahl von Programmfehlern und Problemen in der Produktionsumgebung

implementiert unsere Entwicklungsabteilung die folgenden Vorgehensweisen:

- Pull-Request-Priifungen: Alle Verdanderungen und Entwicklungen werden durch mindestens einen
Senior-Entwickler geprift.

- Staging-Umgebung: Vor dem Einsatz werden alle Verdnderungen in einer Staging-Umgebung getestet
und verifiziert, welche die Bedingungen in einer Produktionsumgebung simuliert.

- Blue-Green-Deployment: Diese Technik erhalt zwei identische Umgebungen aufrecht —von denen eine
inaktiv ist und die andere aktiv. Neue Merkmale werden zunachst in der inaktiven Umgebung
implementiert, in welcher abschlieRende Verifikationen und Tests stattfinden. Wenn alles bestatigt
wird, wird die inaktive Umgebung zur aktiven Umgebung umgeschaltet. Sollten Probleme auftreten, ist
ein Zurickschalten moglich.

5.2 Sind SicherheitsmalRnahmen vorhanden, um das Risiko eines unautorisierten Zugriffs zu begrenzen? Zu
derartigen MalBnahmen kdnnen Netzwerk-Firewalls, Anwendungs-Firewalls, Eindringungserkennungs-
oder -verhinderungssysteme (IDS/IPS) und Netzwerksegmentierung zdhlen, jedoch nicht darauf
beschrankt?

Al Ja

- Die Sicherheit von Factbird basiert auf AWS IAM mit dem Prinzip der geringsten Berechtigung.

o Die AWS-Benutzerkonten der Factbird-Mitarbeiter haben nur die Berechtigungen, die sie fir
ihre Arbeit bendétigen.

o Auf die externe Factbird-Anwendung kann nur zugegriffen werden, wenn man ein
authentifizierter Benutzer ist.

o Interne Factbird-Services bestehen aus einer Reihe unabhangiger Services, die jeweils eine
Teilmenge des gesamten Factbird-Feature-Sets ausfiihren. Jedem Service werden IAM-
Berechtigungen auf Basis der geringsten Rechte zugewiesen, so dass er nur tber die minimal
erforderlichen Berechtigungen verfiigt, um zu funktionieren.

o AWS IAM-Richtlinien werden liber Infrastructure-as-Code erstellt und im Rahmen der
Codeliberprifung liberprift.

factbird.com 5
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Automatische Audit-Scans von Code-Abhangigkeiten sind vorhanden, um das Risiko von bosartigem
Code zu begrenzen.

Server-Patching und physische Sicherheit werden von AWS lGibernommen. Fir weitere Details siehe bitte
Da sich AWS auf das Patchen von Servern und die Sicherheit physischer Server konzentriert, kénnen wir
uns auf die Anwendungssicherheit konzentrieren.

Sind SicherheitsmalBnahmen vorhanden, um das Risiko von schadlichem Code zu begrenzen, z.B. durch
die Verwendung von Antivirus-Software und Malware-Schutz?
Ja. Siehe Antwort oben.

Gibt es Vorgehensweisen, um sicherzustellen, dass Sicherheitsupdates (Patches) flir Betriebssysteme,
Datenbanken, Anwendungen und andere Software zeitnah bewertet und implementiert werden?
Ja, AWS stellt die Wartung der Infrastrukturdienste zur Verfligung, die wir zum Ausfiihren von Factbird
nutzen.

Erzeugen IT-Systeme Audit-Protokolle in dem Umfang, der erforderlich ist, um die Uberwachung, Analyse,
Untersuchung und Meldung von ungesetzlichen, unbefugten oder unangemessenen Aktivitaten zu
ermoglichen?
Ja, wir verfligen tber die relevanten Protokollierungs-/Priifpfade strategischer Ereignisse im Factbird-
System, z.B. wer Systemeinstellungen dndert, Uberwachung der Systemauslastung, Protokolle auf HTTP
usw.

Werden IT-Systeme und Protokolldateien aktiv auf Anzeichen von rechtswidriger, unautorisierter oder
unangemessener Aktivitat Gberwacht?
Ja, die meisten der Protokolle erzeugen Warn-E-Mails an die Entwickler.

Wird samtliche Datenkommunikation (auRer 6ffentlich zuganglicher Webseiten) zwischen Benutzern und
IT-Systemen oder zwischen unterschiedlichen IT-Systemen Uber 6ffentliche Netzwerke Gibertragen, die
vor unerlaubtem Zugriff oder Eingriff geschiitzt sind (z.B. durch die Verwendung von SSL/TLS oder anderer
fiir die Industrie akzeptabler Methoden)?
Ja, wir Ubertragen von Geraten mit MQTT Uber TLS. In der Cloud-Datenbankumgebung tGbernimmt AWS
die Kommunikation. Alle Daten von AWS an den Benutzer werden Uber TLS lbertragen. Weitere
Einzelheiten dazu, siehe https://aws.amazon.com/security/

Sind Benutzerdaten in IT-Systemen im Rechenzentrum verschliisselt?
Ja, verwaltet von AWS.

Werden alle Datentrager (einschlieRlich entfernbarer Medien, Festplatten und Backup-Bander) vor der
Entsorgung oder Freigabe zur Wiederverwendung bereinigt oder zerstért, um zu verhindern, dass Daten
von ausrangierten Geraten oder Datentragern wiederhergestellt werden?

Die Computer/ Mobiltelefone der Mitarbeiter und die Wechseldatentrager werden in Ubereinstimmung

mit den Sicherheitsrichtlinien unseres Unternehmens gel6scht.

Alle Daten werden bei AWS, einer Cloud-Umgebung, gespeichert.

Welche SicherheitsmaBnahmen wurden in lhre APIs eingebaut und wie?
Wir verwenden OAuth und API-Schlissel, um Berechtigungen flr den API-Zugriff auf Dritte zu
verwalten.
Die MQTT-Sicherheit basiert auf Zertifikaten.
Drittparteien erhalten API-Zugang auf der Grundlage von API-Schliisseln.

factbird.com 6
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Setzt die Anwendung eine strenge Passwortrichtlinie um:
¢ Mindestlange von 8 Zeichen
¢ Enthalt 3 von 4 Komplexitatsgraden (GroBbuchstaben, Kleinbuchstaben, Zahlen, Sonderzeichen)
¢ Anfangs- oder Riicksetz-Passwort muss unmittelbar nach dem nachsten erfolgreichen Einloggen
gedandert werden
a, wir verwenden AWS Cognito, was uns das Konfigurieren individueller Anforderungen fiir jeden
Kunden gestattet.

Bietet die Anwendung Unterstiitzung fiir ADFS?
Ja.

Unterstitzt das System eine Multi-Faktor-Authentifizierung (z.B. Passwort + Token- oder SMSCode)?
a. Bei Verwendung unserer AD-Integration kann das Active Directory mit einer Multi-Faktor
Authentifizierung konfiguriert werden.

Werden alle Passworter, die Uber ein Netzwerk tibertragen werden, durch die Verwendung von SSL/TLS
oder anderer fur die Industrie akzeptabler Methoden verschliisselt?
Ja, alle Passworter und jeder Benutzerzugriff werden mit AWS Cognito abgewickelt. Weitere
Einzelheiten dazu, siehe: https://aws.amazon.com/cognito/
Der Transport zum und vom AWS-Netzwerk ist verschlisselt.

Werden alle Passworter unter Verwendung eines nicht-reversiblen Verschlisselungsalgorithmus (z.B.
sicherer Passwort-Hash) verschliisselt im System gespeichert)?
Ja.

Kann die Anwendung so eingestellt werden, dass sie einen Benutzer nach einem vordefinierten Zeitraum
der Inaktivitdt automatisch aus der Anwendung abmeldet?
Ja, dies kann als eine Unternehmensbedingung eingerichtet werden, jedoch kann es nicht fiir den
Benutzer individualisiert werden, es heif$t also alle oder keiner.

Ist der Anmeldemechanismus vor Brute-Force-Angriffen auf Passworter geschiitzt (z.B. durch
Kontosperrung, Wartezeit zwischen Anmeldungen, CAPTCHA oder dhnliches)?
Ja.

Kann die Anwendung so eingestellt werden, dass ein Konto nach einer bestimmten Anzahl
fehlgeschlagener Anmeldeversuche gesperrt wird?
Ja.

Miussen Systemadministratoren und anderes Personal mit privilegierten Benutzerrechten, die flir den
Anbieter arbeiten, eine Zwei-Faktor-Authentifizierung und VPN oder dhnliches verwenden, wenn sie sich
flir Wartungs- und Support-Zwecke aus der Ferne mit Systemen verbinden.

Ja.

Gibt es ein formelles Verfahren zur Reaktion auf Informationssicherheitsvorfalle und zur Eskalation, das
Uberprift, gepflegt und dokumentiert wird?
Ja, Vorfille werden in unserem Managementsystem protokolliert und es erfolgen vierteljahrliche
Prifungen durch den Vorstand.

factbird.com
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Existiert eine Meldeprozedur, um sicherzustellen, dass der Kunde in Situationen, in welchen die
Vertraulichkeit, Integritat oder Verfiigbarkeit von Daten beeintrachtigt werden oder worden sein kdnnte,
ohne unnotige Verzégerung benachrichtigt wird?
Ja, und wir haben eine Methode zur raschen Weiterleitung von Informationen an alle relevanten Nutzer
eingerichtet.

Liegen Systeme und Vorgehensweisen vor, um eine Unterbrechung aufgrund von Datenverlust oder
Systemausfall zu minimieren (z.B. Backup- und Wiederherstellungssysteme und - prozeduren und/oder
Datenduplikation und automatisches Failover)?
Ja, Factbird flhrt tagliche automatische Backups aller Produktionsdaten mittels AWS durch. Weitere
Einzelheiten dazu finden Sie hier: https://aws.amazon.com/dynamodb/backup-restore/

Werden Backup-Medien an einem sicheren externen Standort gelagert?
Ja, AWS verwendet erstklassige Standards fur Datensicherheit und Plattformredundanz. Weitere
Einzelheiten dazu, siehe Link oben.

Werden alle Backup-Medien, die moglicherweise Kundendaten enthalten, verschlisselt?
Ja, alle gespeicherten Daten sind verschlisselt; all das wird durch AWS abgewickelt. Weitere
Einzelheiten dazu, siehe:
https://docs.aws.amazon.com/amazondynamodb/Iatest/developerguide/EncryptionAtRest.html

Gibt es fir den Fall einer Katastrophe groReren Ausmalles einen Geschaftskontinuitats- und
Notfallwiederherstellungsplan?
Ja, aufgrund der Cloud-basierten Natur von AWS und der Blackbird-Anwendung liegen im Fall einer
Katastrophe gréReren Ausmalies mehrere Redundanzen vor. Weitere Einzelheiten dazu, siehe
https://aws.amazon.com/disaster-recovery/

Wurden die Geschaftskontinuitdts- und Notfallwiederherstellungsplane innerhalb der letzten 12 Monate
evaluiert und getestet?
Ja, wir haben eine Wiederherstellung basierend auf Rohdaten durchgefiihrt, und siehe bitte auch die
Antwort zu 8.4.

Verfiigen Sie Uber ein alternatives Rechenzentrum, in dem Sie im Fall einer Krise Kundendaten und
Dienste unterbringen kdnnten? Wenn ja, geben Sie bitte den Standort und den Partner an, der diese
Einrichtung betreibt.

Ja, siehe bitte die Antwort zu 8.4.

Stellen Sie sicher, dass Drittanbieter und Unterauftragnehmer, die Sie zum Bereitstellen von Diensten an
die Kunden in Anspruch nehmen, addaquate SicherheitsmalRnahmen zum Schutz von Informationen,
Anwendungen und/oder Diensten einsetzen (z.B. durch Audits, Bewertungen und
Vertragsanforderungen)?

Wir nehmen zwei Dienstanbieter in Anspruch:

AWS — Datendienste werden durch AWS bereitgestellt, sie sind flihrend im Bereich der Cloud-

Computing-Dienste und erfiillen die hochsten Branchenstandards.
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Unterliegt Ihr Unternehmen jeglichen Sicherheitsaudits, Bewertungen oder Zertifizierungen durch
unabhangige Dritte (z.B. SSAE 16, SOC2, ISO 27001)?
Nein.

Unterliegen Systeme und Anwendungen regelmaRigen Vulnerabilitats- / Penetrationstests, die durch
unabhangige Dritte durchgefiihrt werden?
Ja. Ja. Factbird verwendet Detectify zum Durchfiihren derartiger Tests im Wochenrhythmus. Das System
scannt flir 500+ bekannte Angriffe und flgt bestandig weitere hinzu. Wir werden automatisch tiber
potenzielle Vulnerabilitdten benachrichtigt. Weitere Einzelheiten dazu, siehe: https://detectify.com/
Unsere aktuelle OWASP Top 10 Bewertung ist 10/10 auf unserer Hauptseite cloud.factbird.com laut
Detectify:

OWASP Top 10
The worldwide non-profit organization Open Web Application Security Project (OWASP)s 1 0}(1 0
list of the ten most commeon vulnerabilities, known as OWASP Top 10, is often used as a Awesomel

security standard. Detectify covers OWASP Top 10 and provides an easy way for you to
see which categories you pass or fail.

Stellt IThr Unternehmen dem Kunden auf Anfrage ausreichend Informationen zur Verfliigung, um es dem
Kunden zu ermoglichen, sicherzustellen, dass die angemessenen technischen und organisatorischen
SicherheitsmalRnahmen implementiert wurden (z.B. in Form von Beschreibungen und Dokumentation von
SicherheitsmaBnahmen und/oder Zertifizierungen oder Auditberichten Dritter)?

Ja.

Ist es fir den Kunden, auf eigene Kosten, moglich, einen Experten mit der Durchflihrung eines Audits
Ihrer Datenverarbeitungseinrichtungen und entsprechender Dokumentation zu beauftragen, um
sicherzustellen, dass angemessene technische und organisatorische Sicherheitsmalnahmen
implementiert wurden? (Der Experte wird alle Informationen, die er vom Anbieter erhalt oder empfangt,
vertraulich behandeln und seine Schlussfolgerungen lediglich an den Kunden weitergeben.)?

Ja, bitte kontaktieren Sie support@factbird.com

Ist es moglich, alle Kundendaten regelméRig in einem lesbaren Format zu exportieren/herunterzuladen,
um eine Verfugbarkeit der Daten sicherzustellen, falls das System/der Dienst aus egal welchem Grund
ausfallt (Hinterlegung von Daten/Data Escrow)?

Ja.

Ist Factbird mit den allgemeinen Datenschutzbestimmungen der EU (GDPR) konform?
Uberblick: Factbird speichert keine sensiblen personenbezogenen Daten. Factbird speichert jedoch
personenbezogene Daten in Form von E-Mails, Namen, Abonnements und Zugriffen sowie Daten, die
von Nutzern in einfachen Textfeldern hinterlassen werden. Diese Daten werden mit dufRerster Sorgfalt
behandelt und niemals an Dritte weitergegeben.
Benachrichtigung bei VerstéRen: Im unwahrscheinlichen Fall einer Datenschutzverletzung werden die
Kunden und die zustandigen Behorden benachrichtigt.
Recht auf Auskunft: Auf Antrag kann eine betroffene Person neben einer Kopie der Daten auch
vollstéandigen Einblick in die Verwendung ihrer Daten erhalten.
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A4 Recht auf Vergessenwerden: Auf Antrag kann eine betroffene Person ihre personenbezogenen Daten
aus dem Factbird-System I6schen lassen.

A5 Datenliibertragbarkeit: Auf Antrag kann eine betroffene Person eine elektronische Kopie ihrer Daten in
einem gangigen elektronischen Format erhalten.

A.6 Datenschutz durch Design: Factbird beschrankt den Zugriff auf personenbezogene Daten auf diejenigen,

die den Zugriff flr geschaftskritische Verarbeitungen benétigen. Factbird verarbeitet oder speichert
keine Daten, die nicht fur die geschéftlichen Bedirfnisse des Kunden relevant sind.

A.7 Datenschutzbeauftragte: Factbird hat Nicole Sowe, Emendo Consulting, Danemark, zur
Datenschutzbeauftragten ernannt.
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